Orquesta los Journeys de
Identidad de tus Clientes

Workshop con Transmit Security

26 Noviembre 2024



NOTA SOBRE ESTAS SLIDES

Esta presentacion es el material de apoyo para el webinar “Orquesta los Journeys de Identidad de tus
Clientes”, que tuvo lugar el 26 de Noviembre de 2024.

La grabacion de esta sesidn se puede encontrar en:
https://transmitsecurity.zoom.us/webinar/reqgister/ WN_y33reU7xTGSGACA8Ug3mYw

Se recomienda encarecidamente sequir el webinar a través de la grabacion, dado que las demos no se
reflejan en esta presentacion.
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https://transmitsecurity.zoom.us/webinar/register/WN_y33reU7xTGSGACA8Ug3mYw
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Qué vamos a hacer hoy

®m Hablaremos de como centralizar las decisiones de identidad en las aplicaciones.

® |ntegraremos el servicio de Orquestacion de Identidad (IDO) de la plataforma Mosaic
by Transmit Security en una aplicacion de ejemplo para ver cémo centralizary
actualizar de forma agil las decisiones de seqguridad, riesgo y experiencia de usuario en
las journeys de identidad.

m Deseable para este workshop

e Lamente despejada, un - ouna'{j
e (Conocimiento basico de HTML, CSS, Javascript, NodedJS, Git
e Usaremos Visual Studio Codey un navegador
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Mosaic by Transmit Security:

Plataforma para gestionar la Identidad de los clientes

Pasos tipicos relacionados con laidentidad de cliente implementados por las aplicaciones
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Transmit Security: Innovando por mas de 10 anos
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Orquestacion:
Integraciones simplificadas, politicas y toma de decisiones, flujos de trabajo de los journeys de cliente

. . Autenticacion:
Gestion de Identidades: M= ; N
. . o Passkeys, MFA sin contrasena, enlaces
Perfiles de usuario, autorizacion, SSO (| .
magicos, etc.

Verificacion de Identidad:
Verificacion de documentos y bases de datos, prueba de viday selfis, inteligencia contra el fraude integrada

Detection and Response:
Deteccion de fraude multi-modo, en tiempo realy post-deteccion basada en |Aautomatizada.
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ORQUESTACION
DE IDENTIDAD?
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:0ué es la orquestacion?

const manageRiskRegistration = async (actionToken) => {
try {
const recommendation = await getRiskRecommendation(
console. ( Nk

it ( . . === RECOMMENDATIONS. ) 4
throw new Error(ERROR_RISK_DENY);
+
return
} catch (error) {
console. (
throw new Error(
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:0ué es la orquestacion?
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¢ Qué es la orquestacion para Transmit Security?

Otros

Aplicaciones | </> | |l Mobileapps canales

™

Gestion de Prevencion de Verificacion de

i Autenticacion
Tecnologias Identidades Fraude Identidad
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¢ Qué es la orquestacion para Transmit Security?

Aplicaciones [ /> ] Mobile apps

® Coste economico alto
o Time-to-market alto
® Procesos manuales

o Complejidad

® Arquitecturas frdgiles
e Innovacion lenta

L N/ ~\ / |

Gestion de Prevencion de Verificacion de

i Autenticacion
Tecnologias Identidades Fraude Identidad
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¢ Qué es la orquestacion para Transmit Security?

Aplicaciones

P/ mosaic

BY TRANSMIT SECURITY

Tecnologias

Transmit
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Otros

Mobile apps canales

Identity Orchestration
by Transmit Security

Gestion de Autenticacién Prevencion de Verificacion de
Identidades Fraude Identidad

©2024 Transmit Security Confidential Information




¢ Qué es la orquestacion para Transmit Security?

Aplicaciones

P/ mosaic

BY TRANSMIT SECURITY

Tecnologias
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:cQué es la orquestacion para Transmit Security?

P/ mosaic

BY TRANSMIT SECURITY

m Tomar decisiones en tiempo real ante acciones de un usuario

m Adaptar las decisiones a lo que ocurre (contexto) en tiempo real

m Desacoplar lalégica de negocio de esas decisiones de la aplicacion
m  Aplicar reglas multicanal/omnicanal

m (Crear “journeys” o “flujos de decision” con un editor visual

m Modificar los flujos de decision rapidamente sin tocar la aplicacion
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:cQué es la orquestacion para Transmit Security?

N - '>( Call Service ]/'
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Ejercicio practico:
Que vamos a hacer

iransmit



PASO 1: Configuracion de la Plataforma

®m  Usaremos la misma Aplicacion que en los workshops

anteriores
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PASO 2: Inicializar el SDK (ya lo hicimos)

Client
Side

await window.
: import. .
:_import.
:  ${import.
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Start

PASO 3: Construir los journeys (editor no/low-code)
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PASO 4: Gestionar los pasos de orquestacion en la app

Client
Y Side

journeyStepsRunner(idoServiceResponse) {
switch (idoServiceResponse. ) {

case IdoJourneyActionType.
this. (idoServiceResponse);
break;

case IdoJourneyActionType. :
this. (idoServiceResponse);
break;

case IdoJourneyActionType. 2
this. (idoServiceResponse);
break;

case IdoJourneyActionType.
this. (idoServiceResponse);
break;

case IdoJourneyActionType. :
this. (idoServiceResponse);
break;

default:
console. ('Unhandled journey step:', idoServiceResponse.
console. ('Step:', idoServiceResponse);
break;
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Arquitectura

Front-End Back-End
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Nuestra Aplicacion
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Journey de orquestacion para el Login
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Journey de orquestacion para el Registro
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Journeys de orquestacion “mas profesionales”
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Journeys de orquestacion “mas profesionales”
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1/}

Workshop para “pintores
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https://github.com/TransmitSecurity/workshop-latam
https://github.com/TransmitSecurity/workshop-latam/blob/main/doc/02%20Instructions.md

Journey de LOGIN

Branch: step3-01-login
S git clone -b step3-01-login https://github.com/transmits ecurity/workshop-latam
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https://github.com/TransmitSecurity/workshop-latam

Journey de REGISTRO Leouwardo da TYinee

Branch: step3-02-register
S git clone -b step3-02-register https://github.com/transmits ecurity/workshop-latam
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https://github.com/TransmitSecurity/workshop-latam

Journeys “mas profesionales”

Branch: step3-final
S git clone -b step3-final https://github.com/transmits ecurity/workshop-latam
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https://github.com/TransmitSecurity/workshop-latam

Conclusion: La Evolucion de la Seguridad de la Identidad

=N

IDENTIDAD DE CLIENTE
(CIAM)
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Identity Orchestration

Moderna
Facil de integrar
Completa
Agily Adaptable
Decisiones entiempo real

)

4 Sequridad

4+ ux

4 Adaptabilidad

4 Escalabilidad
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Conclusion: La Evolucion de la Seguridad de la Identidad

Transmit Security Identity Orchestration

La Orquestacion de Identidad de Transmit Security elimina brechas de
sequridad, silos y complejidad al unificar la gestion de identidad del cliente y |a
prevencion del fraude.

Como hemos visto, conun editor visual y sin necesidad de codigo, es facil
construir flujos que se adapten al riesgo y la confianza, invocando
herramientas de terceros o de la propia Plataforma Mosaic de Transmit
Security en tiempo real.

P/ Mmosaic
BY TRANSMIT SECURITY
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iransmit

Co cRracias

ana.dejorge@transmitsecurity.com
angel.nogueras@transmitsecurity.com
claudio.silotto@transmitsecurity.com
javier@transmitsecurity.com
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