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Explorando la
Autenticacion sin
contrasena

Workshop con Transmit Security
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Qué vamos a hacer hoy

= Hablaremos de “passwordless” (FIDO2 y Passkeys)

= Integraremos el SDK de Transmit Security en una aplicacion de ejemplo
para pasar de autenticacion basada en contrasefia a autenticacion “sin
contrasena” (passwordless).

m Deseable para este workshop
® Conocimiento basico de HTML, CSS, Javascript, NodeJS, Git
® Usaremos Visual Studio Code y un navegador
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Una Plataforma para gestionar la Identidad de los clientes

Pasos tipicos relacionados con la identidad de cliente implementados por las aplicaciones
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Una Plataforma para gestionar la Identidad de los clientes

<[>
ﬂS Integration: Multi-Device Developer-Friendly APIs, SDKs, and Low Code

Fraud Prevention & Risk Management

>
@ Orchestration

) =\ @
Identity Verification ] [ @ Authentication HUB ] [ @3 Identity Management
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Hub de Autenticacion

Proporciona todos los métodos de autenticacion en un solo servicio,

incluyendo MFA resistente al phishing con Passkeys.
®m  Fortalece MFA con autenticacion biométrica
m  Ofrece un conjunto completo de métodos de inicio de sesidon en un solo servicio

®m  Soporta todos los canales, aplicaciones y dispositivos
®  Habilita la autenticacién basada en riesgos, la firma de transacciones y la

vinculacion de dispositivos

. FIDO2 / Social
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Credenciales FID0O2

° o
= Un par de claves (2) vﬁ:a' (

= Una clave , registrada para
el usuario

= Una clave privada. El usuario
desbloguea el dispositivo para
usarla

Public Key Private Key
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FIDO2 Flujo de Registro

\s‘:} _______ Generate | _______ Send public
Private Key key to app
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FIDO2 Flujo de Autenticacion
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Credenciales FID0O2

Welcome new user!

O 9 (6o )
Registration —>llvuw_ 4>E' D —»llva/_w
(New device) Q - DQ . °-O

Bob connects ACME asks the Public key is Bob is signed in
to ACME device for a key stored on a FIDO
pair server

Welcome back Bob!

Auth ticati O '.\;WW-4>D _> '.\;s;wwq
uthentication _’Lu- _>l_u-
(Known device) Q = DQ ° °-O -

Bob connects ACME Bob unlocks the The signed challenge
to ACME challenges Bob'’s phone and signs is validated with pub
device the challenge key and Bob signs in
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Passkeys

Registration
(New device)

Authentication
(New device)
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Private key
synced to
iCloud Keychain

Welcome new user!

w

I;DQ o My

Bob connects Acme asks the
to Acme device for a key
pair
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Welcome back Bob!

w

Bob connects
to Acme

—[ ) . e

Acme
challenges
Bob’s device
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Public key is Bob is signed in
stored on a
FIDO server

4 Bob unlocks the The signed challenge
phone and signs is validated with pub
the challenge key and Bob signs in
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Beneficios

Seguridad

Las Passkeys (credenciales de inicio de sesion
criptograficas) son unicas para cada sitio web, nunca
salen del ecosistema del usuario y estan protegidas por
MFA. Este modelo de seguridad elimina los riesgos de
phishing, todas las formas de robo de contrasefias y
ataques de repeticion.

Conveniencia

Los usuarios desbloquean las credenciales de inicio de
sesion criptograficas con métodos integrados simples,
como lectores de huellas digitales o camaras en sus
dispositivos. Los consumidores pueden seleccionar el
dispositivo que mejor se adapte a sus necesidades.

ssssss

Privacidad

Debido a que las Passkeys son Unicas para cada sitio
de internet, no pueden ser utilizadas para rastrear a los
usuarios a través de diferentes sitios. Ademas, los

datos biométricos, cuando se utilizan, nunca salen del
dispositivo del usuario.

Escalabilidad

Los sitios web pueden habilitar Passkeys a través de
llamadas estandar que son compatibles con los
principales navegadores y plataformas en miles de
millones de dispositivos que los consumidores usan
todos los dias.
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FIDO2 mejora la seguridad

Credenciales No Suplantables (non-phisheable).

B Elimina las Contrasefas: Utiliza criptografia de clave publica para autenticar y asegurar las
comunicaciones.

B Autenticacion Fuerte: Diseflado para usar formas mas fuertes de autenticacion, como
biometria.

B Reduce los Riesgos de Brechas de Datos: Los servidores solo almacenan claves publicas,
minimizando el riesgo de brechas de datos.

B Reduce las Amenazas de Phishing: Usa una clave publica Unica para cada sitio web,
haciendo que los ataques de phishing sean ineficaces.
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Experiencia de Usuario

m Facilidad de uso: desbloqueo del dispositivo
m Las Passkeys no se pueden “phishear”

m No hay que recordarlas

m No se pueden adivinar

Sign in Cancel

Do you want to sign in
with a passkey?

@, Jane Doe123
-? Passkey

@)}\

Sign In
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Experiencia de Usuario

100%

W Autenticarse con Passkeys
es el doble de rapido que 7%
hacerlo con contrasefa

Success rate

25%

m Ademas, el porcentaje de
éxito es mayor o

transmit

64%

Passkey

14%

Password

de Google
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Transmit y Passkeys

&)

Protege y controla el uso de
credenciales sincronizadas

Flujos de “firma de transacciones”
y “aprobacién”

transmit

)

Recuperacién de cuenta entre
plataformas (Google / Apple /
Microsoft)

(o

Soporte para dispositivos no
compatibles con FIDO o Passkeys

Fea)
s

Autenticacion entre dispositivos,
sin necesidad de proximidad
(BLE)

e

C=0

Soporte para toda la experiencia
de cliente
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Lo que vamos
a hacer
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PASO 1: Configuracion de la Plataforma

= Crear Aplicacion

= Configurar métodos de Autenticacion
® Passkeys
» Relying Party ID: localhost
» Relying Party Origins: http://localhost:3001
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PASO 2: Inicializar el SDK

<!

<script src="https://platform-websdk.transmitsecurity.io/platform-websdk/1.x/ts-platform-websdk.js"
defer="true" id="ts-platform-script"></script>

document. ('ts-platform-script').

tsPlatform. ({
3

{ransmit

security

[CLIENT_ID] });
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PASO 3: Registro de Credenciales

const isBiometricsSupported = await window.

const encodedResult = await window. - : (' [USERNAME]');

©2024 Transmit Security Confidential Information




PASO 3: Registro de Credenciales (cont.)

const resp = await fetch( https://api.transmitsecurity.io/cis/v1l/auth/webauthn/external/register , {
"POST"',
5l
‘application/json',
‘Bearer [TOKEN]'

({
'[ENCODED_RESULT] ",

' [EXTERNAL_USER_ID]"'

const data = await resp. ();
console. (data);
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PASO 4: Autenticacion

transmit

Login

Username
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PASO 4: Autenticacion

const webauthnEncodedResult = await window. .wel . te.modal( "USERNAME" ) ;

const resp = await fetch( https://api.transmitsecurity.io/cis/vl/auth/webauthn/authenticate’, {
et : 'POST',

{
‘application/json',
'‘Bearer [TOKEN]'

({
'[ENCODED_RESULT]"

const data = await resp. ();
console. (data);
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PASO 4: Autenticacion (cont.) - “Autofill”

Login

Username

‘ @®g bob@example.com ’
) Passkey for this website l

Other accounts
Passkey from another device
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PASO 4: Autenticacion (cont.) - “Autofill”

const isAutofillSupported = await window.

window. | .aut . ‘
[ 2ss: handleSuccessfulPasskeyValidation,
handleAutofillError,
s

async function handleSuccessfulPasskeyValidation({webauthnEncodedResult}) {
¥

async function handleAutofillError(error) {
WF . === 'autofill_authentication_aborted') return;
console. log( )8

}
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Arquitectura

Front-End Back-End
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= |as Passkeys como mecanismo de autenticacion ofrecen beneficios:
4 Seguridad 1+ UX 4 Privacidad 4 Escalabilidad

=  Transmit Security ofrece una forma sencilla y rapida para empezar a
utilizar autenticacion sin contrasefia basada en Passkeys (y/o varios
otros mecanismos de autenticacion)
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GRACIAS
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