
©2024 Transmit Security Confidential Information©2024 Transmit Security Confidential Information

Explorando la 
Autenticación sin 
contraseña
Workshop con Transmit Security

4 Junio 2024



©2024 Transmit Security Confidential Information©2024 Transmit Security Confidential Information

Equipo

Angel ClaudioAna Javier



©2024 Transmit Security Confidential Information

Qué vamos a hacer hoy

￭ Hablaremos de “passwordless” (FIDO2 y Passkeys)

￭ Integraremos el SDK de Transmit Security en una aplicación de ejemplo 
para pasar de autenticación basada en contraseña a autenticación “sin 
contraseña” (passwordless).

￭ Deseable para este workshop
● Conocimiento básico de HTML, CSS, Javascript, NodeJS, Git
● Usaremos Visual Studio Code y un navegador
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Una Plataforma para gestionar la Identidad de los clientes

Prospección Onboarding Login Gestión de Usuarios Autorización Transacción

Pasos típicos relacionados con la identidad de cliente implementados por las aplicaciones
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Una Plataforma para gestionar la Identidad de los clientes

Orchestration

Fraud Prevention & Risk Management

Integration: Multi-Device Developer-Friendly APIs, SDKs, and Low Code

Identity Management

Cloud-Native Architecture

Authentication HUBIdentity Verification

M
O
D
U
LAR
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Hub de Autenticación

Proporciona todos los métodos de autenticación en un solo servicio, 
incluyendo MFA resistente al phishing con Passkeys. 
￭ Fortalece MFA con autenticación biométrica 
￭ Ofrece un conjunto completo de métodos de inicio de sesión en un solo servicio 
￭ Soporta todos los canales, aplicaciones y dispositivos 
￭ Habilita la autenticación basada en riesgos, la firma de transacciones y la 

vinculación de dispositivos

OTP Magic Link Password TOTP FIDO2 / 
Passkeys

Social 
Login
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Credenciales FIDO2

Public Key Private Key

￭ Un par de claves (2)

￭ Una clave pública, registrada para 
el usuario

￭ Una clave privada. El usuario 
desbloquea el dispositivo para 
usarla
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FIDO2 Flujo de Registro
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FIDO2 Flujo de Autenticación
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Bob unlocks the 
phone and signs 

the challenge

Credenciales FIDO2

Registration
(New device)

Bob connects 
to ACME

ACME asks the 
device for a key 

pair

Public key is 
stored on a FIDO 

server

Authentication
(Known device)

Bob connects 
to ACME

ACME 
challenges Bob’s 

device

Bob is signed in

The signed challenge 
is validated with pub 
key and Bob signs in

Welcome new user!

Welcome back Bob!
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Bob unlocks the 
phone and signs 

the challenge

Registration
(New device)

Bob connects 
to Acme

Acme asks the 
device for a key 

pair

Public key is 
stored on a 
FIDO server

Authentication
(New device)

Bob connects 
to Acme

Acme 
challenges 

Bob’s device

Bob is signed in

The signed challenge 
is validated with pub 
key and Bob signs in

Welcome new user!

Welcome back Bob!

Private key 
synced to 

iCloud Keychain

Passkeys
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Beneficios

Seguridad
Las Passkeys (credenciales de inicio de sesión 
criptográficas) son únicas para cada sitio web, nunca 
salen del ecosistema del usuario y están protegidas por 
MFA. Este modelo de seguridad elimina los riesgos de 
phishing, todas las formas de robo de contraseñas y 
ataques de repetición.

Privacidad
Debido a que las Passkeys son únicas para cada sitio 
de internet, no pueden ser utilizadas para rastrear a los 
usuarios a través de diferentes sitios. Además, los 
datos biométricos, cuando se utilizan, nunca salen del 
dispositivo del usuario.

Conveniencia
Los usuarios desbloquean las credenciales de inicio de 
sesión criptográficas con métodos integrados simples, 
como lectores de huellas digitales o cámaras en sus 
dispositivos. Los consumidores pueden seleccionar el 
dispositivo que mejor se adapte a sus necesidades.

Escalabilidad
Los sitios web pueden habilitar Passkeys a través de 
llamadas estándar que son compatibles con los 
principales navegadores y plataformas en miles de 
millones de dispositivos que los consumidores usan 
todos los días.
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FIDO2 mejora la seguridad

Credenciales No Suplantables (non-phisheable):

■ Elimina las Contraseñas: Utiliza criptografía de clave pública para autenticar y asegurar las 
comunicaciones.

■ Autenticación Fuerte: Diseñado para usar formas más fuertes de autenticación, como 
biometría.

■ Reduce los Riesgos de Brechas de Datos: Los servidores solo almacenan claves públicas, 
minimizando el riesgo de brechas de datos.

■ Reduce las Amenazas de Phishing: Usa una clave pública única para cada sitio web, 
haciendo que los ataques de phishing sean ineficaces.
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Experiencia de Usuario

■ Facilidad de uso: desbloqueo del dispositivo
■ Las Passkeys no se pueden “phishear”
■ No hay que recordarlas
■ No se pueden adivinar
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Experiencia de Usuario

■ Autenticarse con Passkeys 
es el doble de rápido que 
hacerlo con contraseña

■ Además, el porcentaje de 
éxito es mayor

de Google
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Flujos de “firma de transacciones” 
y “aprobación”

Autenticación entre dispositivos, 
sin necesidad de proximidad 

(BLE)

Transmit y Passkeys

Protege y controla el uso de 
credenciales sincronizadas

Recuperación de cuenta entre 
plataformas (Google / Apple / 

Microsoft)

Soporte para toda la experiencia 
de cliente

Soporte para dispositivos no 
compatibles con FIDO o Passkeys
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Lo que vamos 
a hacer
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PASO 1: Configuración de la Plataforma

￭ Crear Aplicación

￭ Configurar métodos de Autenticación
● Passkeys

▸ Relying Party ID: localhost
▸ Relying Party Origins: http://localhost:3001
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PASO 2: Inicializar el SDK
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PASO 3: Registro de Credenciales
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PASO 3: Registro de Credenciales (cont.)
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PASO 4: Autenticación

Login

Username
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PASO 4: Autenticación
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PASO 4: Autenticación (cont.) – “Autofill”

Login

Username
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PASO 4: Autenticación (cont.) – “Autofill”
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¡Manos a la obra!
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Arquitectura
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Conclusión

￭ Las Passkeys como mecanismo de autenticación ofrecen beneficios:

￭ Transmit Security ofrece una forma sencilla y rápida para empezar a 
utilizar autenticación sin contraseña basada en Passkeys (y/o varios 
otros mecanismos de autenticación)

Seguridad UX Privacidad Escalabilidad
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GRACIAS


